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OZET: Elektronik Imza semalarin 6nemli bir kismimi olusturan o6zet fonksiyonlar: (hash functions) son
donemde akademik cevrenin yogun ilgisiyle karsilasmistir. Bunun en biiyilk nedeni son zamanlarda ozet
fonksiyonlarina diizenlenen ataklarla beraber ©zet fonksiyonlarinin samildigi kadar giiglii olmadiklarmin
anlagilmasidir. Standart olarak kullanilan 6zet fonksiyonlarinin benzer yapida olmalari, 6zet fonksiyonlarindan
birine uygulanabilen bir saldirinin, bir diger 6zet fonksiyonuna da uygulanabilmesini miimkiin kilmistir. Bu
calismalar sonucunda Elektronik Imza semalarmin da giivenligini gozden gecirme geregi dogmustur. Bu nedenle
ozet fonksiyonlarmin giivenlik ve tasarim kriterleri belirlenmeli ve yeni 6zet fonksiyonlarimin tasarimina
baslanmalidir.
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WEAKNESSES IN HASH FUNCTIONS AND DIGITAL SIGNATURES

ABSTRACT : Hash functions are a vital part of Digital Signature schemes which met with interest form the
academic community. Main reason of this interest is the recent cryptographic attacks that showed that hash
functions are not strong as they are supposed to be. Hash functions used as standards have similar structure
which made it possible to use an attack devised for one hash function to attack another hash function. Recent
research made it obligatory to review the security of Digital Signature schemes. Hence, security and design
criteria for hash functions must be established and new hash functions must be designed with these criteria.

KEYWORDS : Digital Signature, Hash Function, Cryptography

ikincisi ise olusturulan Ozeti kriptografik olarak
imzalayan “imzalama algoritmas1” dir.

Ozet fonksiyonlar1 genellikle simetrik algoritma
tabanlt ve hizli algoritmalardir. Ayrica Ozetin
uzunlugu, verinin uzunlugundan bagimsiz ve sabittir.
Ozet uzunlugu mesajin uzunlugu ne olursa olsun
oldukca kisadir (160 bit, 256 veya 512 bit gibi).
Dolayisiyla 6zet kullanimi imzalamanin pratik olarak
gerceklenebilmesini saglamaktadir.

Ozet kullanimmin sagladigi hiz ve imzali verinin
uzunlugundaki  verimlilik  imzalama  sisteminin
giivenligini olumsuz yonde etkileyebilir. Ornegin ayni

Giris

Elektronik imzalamada, her kullanicimin bir agik
anahtar1 bir de gizli anahtarmin bulundugu asimetrik
sistemler kullanilir. Ag¢ik anahtardan gizli anahtara
ulasmanin hesapsal karmasiklign pratik bir atak
diizenlenemeyecek derecede yiiksektir. Acik anahtarla
dogrulama iglemi ve gizli anahtarla imza atma iglemi
yapilir. Dolayisiyla bu tiir kripto sistemler sayisal
imza uygulamalarini miimkiin kilmaktadir. Diger
taraftan asimetrik sistemler simetrik sistemlere gore
son derece yavastirlar. Bu nedenle asimetrik sistemler

ile bir veriye imza atilmadan Once, simetrik bir yap1
ile imzalanacak verinin boyutu kiigiiltiilerek 6zeti elde
edilir. Sayisal imza da verinin bu Ozetine atilir.
Giiniimiizde kullamlmakta olan Elektronik Imza
semalarinin temel olarak iki kisimdan olustugunu
diigiinebiliriz. Bu kisimlardan ilki imzalanacak verinin
boyunu kiiciilterek 6zetini ¢ikaran “6zet fonksiyonu”,

ozeti veren iki farkli metnin imzalar1 da aym
olacaktir. Bu sayisal imzalarin saglamasi gereken
“her veriye tekil imza” ozelliginin saglanmamasi
anlama gelir. Bu da bir giivenlik agigidir. Ciinkii bu
durumda bir sayisal imza birbirinden farklit metinler
icin de gecerli olacakur. Dolayisiyla, 06zet
fonksiyonlar1 birebir fonksiyonlar olmasalar da, bir
verinin Ozeti sadece o veriyle iligkilendirilebilen bir



tir parmak izi gibi davranmalidir. Bu 6zellik “zayif
cakismaya dayamiklilik” (weak collision resistance)
olarak adlandirilir.

Zayif cakismaya dayanikliligi saglamak oldukca zor
bir problemdir. Bir ¢ok 6zet fonksiyonunun bu
ozellige sahip oldugu tasarimcilar1 tarafindan iddia
edilmis ancak yillar sonra bu iddialarin dogru
olmadig1 yapilan kripto analiz calismalariyla ortaya
cikmugtir.

Giiniimiizde giivenli 6zet fonksiyonlar1 tasarimi
konusunda bir¢ok ag¢ik problem vardir ve bu konudaki

calismalar blok sifreleme ya da dizi sifreleme
algoritmalar1 izerine yapilan calismalarla
karsilastirilamayacak  kadar azdir. Bu nedenle

akademik cevrelerde ozet fonksiyonlarimin giivenlik
analizleri ve tasarim Olgiitleri konusunda yogun
caligmalar baglatilmistir.

Bu bildiri giiniimiizde kullanilan ve zayifliklar1 olan
bazt ozet fonksiyonlarinin giivenlik durumlari
hakkinda bir degerlendirme niteliginde olup, olasi
onlem ve faaliyetleri de irdelemektedir.

Ozet Cakismalarinin Muhtemel Etkileri

Tim diinyada standart olarak kullanilmakta olan
Elektronik Imza semalar, genelde “MD ailesi’ne
mensup Ozet fonksiyonlarini kullanmaktadir. MD
ailesinin en Onemli temsilcileri olan MD4, MDS5,
RIPEMD, RIPEMD-160, SHA-0, SHA-1, SHA-256
ve SHA-512 06zet fonksiyonlar1 aymi yapitaglarini
kullanmakta ve kiiciikk farklarla birbirlerinden
ayrilmaktadir. Son yillarda yogunlasan akademik
calismalarla bu 6zet fonksiyonlarinin bir kisminin
kriptografik olarak giivenli olmadig1 ortaya ¢ikmustir
[11, [2], [3], [4]. SHA-1 ozet fonksiyonunun
Elektronik Imza semalarinda en yaygin olarak
kullanilan 6zet fonksiyonu olmasi nedeniyle Wang’in
[2] calismasi biiyiikk onem tagimaktadir. Bu ¢alismada
SHA-1’e diizenlenen saldirmin  karmasikligt 26
olmasina karsin yakin zamanda SHA-1 i¢in gercek bir
ozet cakismasinin (hash collision) tespit edilip, agtk
literatiirde yayimlanmasi beklenmektedir.

SHA-1’de bulunacak bir 6zet ¢cakismasinin elektronik

imzalar {izerinde ¢ok biiyilk etkileri olacaktir.
Omegin, Avustralya’da asin1  hiz  kameralar
kaydettikleri goriintiiniin  biitinliiglint  MDS5  ozet
fonksiyonu ile saglamaktadir. Avustralya

mahkemesine yapilan bir itiraz sonucu, mahkeme
MDS5 6zet fonksiyonunun kriptografik olarak kirilmig
olmasi nedeniyle, kaydedilen goriintiiniin iizerinde
oynama yapilmadigi ispatlanamayacagi igin, verilen
trafik cezasi iptal etmistir [5]. Bu nedenle, Nitelikli
Elektronik Imza’nin en ©&nemli 6zelligi olan inkar
edilememe (non-repudiation) gerektiren elektronik
imzalarda SHA-1 kullanimindan vazgegilmesi tavsiye
edilmektedir.

MD Ailesi ve Zayif Noktalar:

Saldirilarin tizerinde yogunlastigt MD ailesi yapisal
olarak benzerlikler tasimasi nedeniyle risk altindadir.

MD ailesindeki 6zet fonksiyonlar1 “mesaj genisletme
fonksiyonu” ve “cevrim fonksiyonu”  seklinde
adlandirillan  iki kisimdan olusmaktadir. “mesaj
genisletme fonksiyonu” Ozetlenecek mesaj bloklarini
alip bu bloklardan daha uzun bir bit dizisi tiretmekte
yani mesaj blogunu genisletmektedir. “cevrim
fonksiyonu” ise genisletilmis mesaj blogunu kullanip
yinelemeli olarak 6zet degerini hesaplamaktadir. MD
ailesindeki 6zet fonksiyonlarinin zaman i¢indeki
gelisimleri g6z Oniine alindiginda en biiyiik
gelismenin ~ “mesaj  genisletme  fonksiyonu”nda
yasandigr goriiliir. Bu gelisim sirasiyla su sekilde
olmustur: MDS5 algoritmasinda genisletme fonksiyonu
sadece mesaj bloklarinin kopyalarimi cikarirken,
SHA-0 algoritmasimn genisletme fonksiyonu mesaj
bloklarimi birbiriyle XOR’lamakta, SHA-1
algoritmasinin mesaj genisletme fonksiyonu mesaj
bloklarim1 hem birbiriyle XOR’lamakta hem de
dairesel olarak kaydirmakta, SHA-256 ve SHA-512
algoritmalarmin mesaj genisletme fonksiyonu ise hem
mesaj bloklarim1 modiilo 2% de toplamakta hem
XOR’lamakta hem de dairesel olarak kaydirmaktadir.
MD ailesinin gelisimi izlendiginde mesaj genisletme
fonksiyonunun giderek daha karmasik hale geldigi
goriilmektedir. Buna ragmen mesaj genisletme
fonksiyonunun saglamasi gereken oOzellikler ve bu
ozelliklerin ~ nasil  saglanabilecegi ~ konusunda
literatiirde Gnemli bir bilgi bulunmamaktadir. Ozet

fonksiyonlarina diizenlenen kriptografik saldirilar
incelendiginde bu saldirillarin  genellikle mesaj
genigletme  fonksiyonunda  bulunan  zayifliklari

kullandig1 goriilir. Hem Wang’in SHA-1’e [2], hem
de Biham ve Chen’in SHA-0’a diizenledigi
kriptografik ~ saldirilar  [6,7], mesaj genisletme
fonksiyonunun yayilim 6zelliginin diigiik olmasini
kullanmaktadir. Bu saldirilarda Ozetlenecek mesaj
blogunda kiiciik degisiklikler yapilmakta ve bu
degisikliklerin ~ genigletilmis mesajda olusturdugu
degisiklikler kontrol altina alinarak, genisletilmis
mesajdaki degisikliklerin ¢evrim fonksiyonu iginde
kaybolmasi saglanmakta, sonu¢ olarak farkli mesaj
bloklarmin  aymt  6zet  degerini  olusturmast
saglanmaktadir.

Alinabilecek Onlemler

SHA-1 ozet fonksiyonunun halihazirda hangi
kullanimlarimin ~ giivenli  hangilerinin ~ giivensiz
oldugunu tespit etmek ¢ok fazla insan giicii, zaman ve

uzmanhk gerektirmektedir. Ornegin, cakismaya
bagimlilik (collision-resistance) gerektirmeyen
kullanimlar ~ giivenli ~ goriinmektedir. Firma ve
kurumlar, uluslararas1  entegrasyon  gerektiren

uygulamalar icin gelistirdikleri iirtinlerde uluslararasi
kripto standartlarina goére iiretim yapmaktadir. Bu
alanda en Onemli standart belirleyici kurum ise
ABD’de bulunan National Institute of Standarts and
Technology  (NIST)’dir. NIST bu  alandaki
calismalarda liderligi tistlenmis durumdadir. NIST in
SHA-1  ozet fonksiyonunun yeni projelerde



kullanimim artik onaylamadigi, yeni 6zet fonksiyonu
standard1 gelistirilene kadar SHA-2 ailesindeki ozet
fonksiyonlarinin (SHA-224, SHA-256, SHA-384,
SHA-512) kullanimim tavsiye ettigi bilinmektedir. Bu
nedenle, yeni iiretilen sistemlerin, en azindan daha
uzun Ozet boyuna sahip SHA-256, SHA-384, SHA—
512 gibi  o6zet  fonksiyonlarim  kullanmasi
gerekmektedir. Yeni bir ozet fonksiyonunun
tasarlanip kullanima ge¢cmesi NIST’in tahmini ile
yaklastk 5 yil siireceginden, standart olarak
kullanilacak yeni bir 06zet fonksiyonunun en kisa
stirede tasarimina baslanmasi gerekmektedir. NIST in
bu konuda harekete gectigi ve ¢alistaylar diizenlemek
yoluyla akademik cevrelerle isbirligi yaparak yeni bir
ozet fonksiyonunun tasarlanmasina Onayak oldugu
bilinmektedir. Bu siirecteki en bilyiikk problem,
tasarlanacak yeni Ozet fonksiyonunun ne kadar
giivenli oldugunu belirleyecek hi¢ bir kriterin
bulunmamasidir. Bu nedenle 6ncelikle bu kriterlerin
olusturulmasi i¢in bir caligma gereklidir. Bu caligma
iki farkli yontemle yiiriitiilebilir. Birinci yontem
olarak, o©nce AES standardinin  olusturulma
asamasindakine benzer bir ozet fonksiyonu tasarlama
yarigmasi diizenlemesi ve bu yarisma sirasinda
gerceklestirilecek aragtirma faaliyetleri ile Ozet
fonksiyonu tasarimi iizerine bilgi ve deneyim elde
edilmesi. Tkinci yontem ise dnce akademik arastirma
faaliyetlerinin yeterince olgun bir seviyeye gelmesini
beklenmesi ve yarismanin daha sonra
diizenlenmesidir. Bu sayede akademik arastirma
faaliyetleri ile elde edilen bilgi birikiminin, yarismaya
katilan 6zet fonksiyonlarinin analizini kolaylastirmasi
hedeflenmektedir. Yeni ozet fonksiyonu standardina
duyulan ihtiya¢ nedeniyle NIST’in en kisa siirede yeni
standardi  olusturmak amaciyla birinci yontemi
uygulayacagi tahmin edilmektedir. Bunun yani sira
NIST yeni o©zet fonksiyonu standardi olusturma
calismalarimn 5 yil siirecegini ongormekte ve 2013
yilindan once yeni bir standardin yaymlanmasi
beklenmemektedir. Akademik ¢evrelerde yapilan
calismalar g6z Oniine alindiginda, akademik
arastirmalarin SHA-256 ve SHA-512’nin giivenligini
olgmeye caligmaktan cok, SHA-1 ozet
fonksiyonundaki zayifligi anlamaya veya yeni Ozet
fonksiyonlar1 tasarlamaya yoneldigi soylenebilir. Bu
calismalar c¢ergcevesinde NIST tarafindan birkag
calistay daha diizenlenmesi beklenmektedir.

Ozet fonksiyonlar1 ile ilgili bir diger problem de
bilgisayar diinyasinda bu fonksiyonlarin gerekli
olmadiklar yerlerde de yaygin olarak kullanilmasidir.
Bu durumun sonucu olarak standart kabul edilmis bir
ozet fonksiyonundaki problemlerin gercek diinyadaki
yansimalarinin  6nceden kestirilmesi ya da tahmin
edilmesi miimkiin degildir. Bu nedenle, ozet
fonksiyonlarimin ~ kullamim  yerleri ve kullanim
amaclari  belirlenmeli ve bu amaclar disinda
kullamlmalar1 ~ engellenmelidir. Ozellikle ~giivenli
MAC  algoritmalarinin ~ varligi  bilinirken  ozet

fonksiyonlari MAC algoritmalari yerine
kullanilmamalidir. Endiistri ¢evrelerinin (Microsoft,
Sun, vb.) yaptigt Onemli bir tespit de sudur:
Akademik cevreler SHA-1’in giivenligi konusunda
endiseye kapilmisken, diinyanin bilyiikk kismui hala
SHA-1’e gore ¢ok daha giivensiz olan MDS5 ozet
fonksiyonunu kullanmaktadir. Diinyadaki tim sayisal
haberlesme altyapisinda, 6zellikle elektronik ticaret ve
elektronik devlet altyapilarinda MD5 ve SHA-1’den
daha kuvvetli bir o©zet fonksiyonuna gegilmesi
gerekmektedir. Kisa vadede uygulanabilecek c¢oziim
SHA-1’den SHA-256, SHA-384, SHA-512 gibi daha
uzun Ozet boyuna sahip Ozet fonksiyonlarina
gecilmesidir. Boylece, yeni ve giiven veren bir ozet
fonksiyonu tasarlayabilecek alt yapinin olusturulmasi
icin zaman kazanilacaktir. Burada dikkat edilmesi
gereken bir diger husus da SHA-256’nin SHA-1’e
gore daha giiclii goriinmesine karsin  kripto
cevrelerine tam olarak giiven vermemesidir.
Dolayisiyla, tasarlanacak her kripto sisteminde ozet
fonksiyonlarimin ~ kullanim  yerleri ve kullamim
amaglar1 ayr1 ayr1 degerlendirilmeli, bu degerlendirme
sonucunda uygun oOzet fonksiyonu belirlenmeli ve

imkan olan durumlarda MAC  algoritmalari
kullanilmalidir.

Sonug¢

Hem akademik cevrelerin 6zet fonksiyonlari
konusunda  calismalar1 hem  de  bilgisayar

teknolojisindeki hizli gelisim goz Oniine alindiginda
en ge¢ 10 yil icinde SHA-1 i¢in bir 6zet cakismasinin
yayinlanmasi beklenmektedir. En kisa siirede ozet
boyu daha uzun o6zet fonksiyonlarimin kullanimina
gecilmeli ve NIST’in baglattigi yeni 6zet fonksiyonu
tasarlama girisimi yakindan takip edilmelidir.
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