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ÖZET: Elektronik �mza �emalarının önemli bir kısmını olu�turan özet fonksiyonları (hash functions) son 
dönemde akademik çevrenin yo�un ilgisiyle kar�ıla�mı�tır. Bunun en büyük nedeni son zamanlarda özet 
fonksiyonlarına düzenlenen ataklarla beraber özet fonksiyonlarının sanıldı�ı kadar güçlü olmadıklarının 
anla�ılmasıdır. Standart olarak kullanılan özet fonksiyonlarının benzer yapıda olmaları, özet fonksiyonlarından 
birine uygulanabilen bir saldırının, bir di�er özet fonksiyonuna da uygulanabilmesini mümkün kılmı�tır. Bu 
çalı�malar sonucunda Elektronik �mza �emalarının da güvenli�ini gözden geçirme gere�i do�mu�tur. Bu nedenle 
özet fonksiyonlarının güvenlik ve tasarım kriterleri belirlenmeli ve yeni özet fonksiyonlarının tasarımına 
ba�lanmalıdır. 
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ABSTRACT : Hash functions are a vital part of Digital Signature schemes which met with interest form the 
academic community. Main reason of this interest is the recent cryptographic attacks that showed that hash 
functions are not strong as they are supposed to be. Hash functions used as standards have similar structure 
which made it possible to use an attack devised for one hash function to attack another hash function. Recent 
research made it obligatory to review the security of Digital Signature schemes. Hence, security and design 
criteria for hash functions must be established and new hash functions must be designed with these criteria. 
 
KEYWORDS : Digital Signature, Hash Function, Cryptography 
 
 
Giri� 
Elektronik imzalamada, her kullanıcının bir açık 
anahtarı bir de gizli anahtarının bulundu�u asimetrik 
sistemler kullanılır. Açık anahtardan gizli anahtara 
ula�manın hesapsal karma�ıklı�ı pratik bir atak 
düzenlenemeyecek derecede yüksektir. Açık anahtarla 
do�rulama i�lemi ve gizli anahtarla imza atma i�lemi 
yapılır. Dolayısıyla bu tür kripto sistemler sayısal 
imza uygulamalarını mümkün kılmaktadır. Di�er 
taraftan asimetrik sistemler simetrik sistemlere göre 
son derece yava�tırlar. Bu nedenle asimetrik sistemler 
ile bir veriye imza atılmadan önce, simetrik bir yapı 
ile imzalanacak verinin boyutu küçültülerek özeti elde 
edilir. Sayısal imza da verinin bu özetine atılır. 
Günümüzde kullanılmakta olan Elektronik �mza 
�emalarının temel olarak iki kısımdan olu�tu�unu 
dü�ünebiliriz. Bu kısımlardan ilki imzalanacak verinin 
boyunu küçülterek özetini çıkaran “özet fonksiyonu”, 

ikincisi ise olu�turulan özeti kriptografik olarak 
imzalayan “imzalama algoritması” dır.  
Özet fonksiyonları genellikle simetrik algoritma 
tabanlı ve hızlı algoritmalardır. Ayrıca özetin 
uzunlu�u, verinin uzunlu�undan ba�ımsız ve sabittir. 
Özet uzunlu�u mesajın uzunlu�u ne olursa olsun 
oldukça kısadır (160 bit, 256 veya 512 bit gibi). 
Dolayısıyla özet kullanımı imzalamanın pratik olarak 
gerçeklenebilmesini sa�lamaktadır. 
Özet kullanımının sa�ladı�ı hız ve imzalı verinin 
uzunlu�undaki verimlilik imzalama sisteminin 
güvenli�ini olumsuz yönde etkileyebilir. Örne�in aynı 
özeti veren iki farklı metnin imzaları da aynı 
olacaktır. Bu sayısal imzaların sa�laması gereken  
“her veriye tekil imza” özelli�inin sa�lanmaması 
anlamına gelir. Bu da bir güvenlik açı�ıdır. Çünkü bu 
durumda bir sayısal imza birbirinden farklı metinler 
için de geçerli olacaktır. Dolayısıyla, özet 
fonksiyonları birebir fonksiyonlar olmasalar da, bir 
verinin özeti sadece o veriyle ili�kilendirilebilen bir 
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tür parmak izi gibi davranmalıdır. Bu özellik “zayıf 
çakı�maya dayanıklılık” (weak collision resistance) 
olarak adlandırılır. 
Zayıf çakı�maya dayanıklılı�ı sa�lamak oldukça zor 
bir problemdir. Bir çok özet fonksiyonunun bu 
özelli�e sahip oldu�u tasarımcıları tarafından iddia 
edilmi� ancak yıllar sonra bu iddiaların do�ru 
olmadı�ı yapılan kripto analiz çalı�malarıyla ortaya 
çıkmı�tır.  
Günümüzde güvenli özet fonksiyonları tasarımı 
konusunda birçok açık problem vardır ve bu konudaki 
çalı�malar blok �ifreleme ya da dizi �ifreleme 
algoritmaları üzerine yapılan çalı�malarla 
kar�ıla�tırılamayacak kadar azdır. Bu nedenle 
akademik çevrelerde özet fonksiyonlarının güvenlik 
analizleri ve tasarım ölçütleri konusunda yo�un 
çalı�malar ba�latılmı�tır.  
Bu bildiri günümüzde kullanılan ve zayıflıkları olan 
bazı özet fonksiyonlarının güvenlik durumları 
hakkında bir de�erlendirme niteli�inde olup, olası 
önlem ve faaliyetleri de irdelemektedir. 

Özet Çakı�malarının Muhtemel Etkileri 
Tüm dünyada standart olarak kullanılmakta olan 
Elektronik �mza �emaları, genelde “MD ailesi”ne 
mensup özet fonksiyonlarını kullanmaktadır. MD 
ailesinin en önemli temsilcileri olan MD4, MD5, 
RIPEMD, RIPEMD-160, SHA-0, SHA-1, SHA-256 
ve SHA-512 özet fonksiyonları aynı yapıta�larını 
kullanmakta ve küçük farklarla birbirlerinden 
ayrılmaktadır. Son yıllarda yo�unla�an akademik 
çalı�malarla bu özet fonksiyonlarının bir kısmının 
kriptografik olarak güvenli olmadı�ı ortaya çıkmı�tır 
[1], [2], [3], [4]. SHA-1 özet fonksiyonunun 
Elektronik �mza �emalarında en yaygın olarak 
kullanılan özet fonksiyonu olması nedeniyle Wang’ın 
[2] çalı�ması büyük önem ta�ımaktadır. Bu çalı�mada 
SHA-1’e düzenlenen saldırının karma�ıklı�ı 263 
olmasına kar�ın yakın zamanda SHA-1 için gerçek bir 
özet çakı�masının (hash collision) tespit edilip, açık 
literatürde yayınlanması beklenmektedir.  
SHA-1’de bulunacak bir özet çakı�masının elektronik 
imzalar üzerinde çok büyük etkileri olacaktır. 
Örne�in, Avustralya’da a�ırı hız kameraları 
kaydettikleri görüntünün bütünlü�ünü MD5 özet 
fonksiyonu ile sa�lamaktadır. Avustralya 
mahkemesine yapılan bir itiraz sonucu, mahkeme 
MD5 özet fonksiyonunun kriptografik olarak kırılmı� 
olması nedeniyle, kaydedilen görüntünün üzerinde 
oynama yapılmadı�ı ispatlanamayaca�ı için, verilen 
trafik cezasını iptal etmi�tir [5]. Bu nedenle, Nitelikli 
Elektronik �mza’nın en önemli özelli�i olan inkar 
edilememe (non-repudiation) gerektiren elektronik 
imzalarda SHA-1 kullanımından vazgeçilmesi tavsiye 
edilmektedir. 

MD Ailesi ve Zayıf Noktaları 
Saldırıların üzerinde yo�unla�tı�ı MD ailesi yapısal 
olarak benzerlikler ta�ıması nedeniyle risk altındadır.  

MD ailesindeki özet fonksiyonları “mesaj geni�letme 
fonksiyonu” ve “çevrim fonksiyonu” �eklinde 
adlandırılan iki kısımdan olu�maktadır. “mesaj 
geni�letme fonksiyonu” özetlenecek mesaj bloklarını 
alıp bu bloklardan daha uzun bir bit dizisi üretmekte 
yani mesaj blo�unu geni�letmektedir. “çevrim 
fonksiyonu” ise geni�letilmi� mesaj blo�unu kullanıp 
yinelemeli olarak özet de�erini hesaplamaktadır. MD 
ailesindeki özet fonksiyonlarının zaman içindeki 
geli�imleri göz önüne alındı�ında en büyük 
geli�menin “mesaj geni�letme fonksiyonu”nda 
ya�andı�ı görülür. Bu geli�im sırasıyla �u �ekilde 
olmu�tur: MD5 algoritmasında geni�letme fonksiyonu 
sadece mesaj bloklarının kopyalarını çıkarırken, 
SHA-0 algoritmasının geni�letme fonksiyonu mesaj 
bloklarını birbiriyle XOR’lamakta, SHA-1 
algoritmasının mesaj geni�letme fonksiyonu mesaj 
bloklarını hem birbiriyle XOR’lamakta hem de 
dairesel olarak kaydırmakta, SHA-256 ve SHA-512 
algoritmalarının mesaj geni�letme fonksiyonu ise hem 
mesaj bloklarını modülo 232’de toplamakta hem 
XOR’lamakta hem de dairesel olarak kaydırmaktadır. 
MD ailesinin geli�imi izlendi�inde mesaj geni�letme 
fonksiyonunun giderek daha karma�ık hale geldi�i 
görülmektedir. Buna ra�men mesaj geni�letme 
fonksiyonunun sa�laması gereken özellikler ve bu 
özelliklerin nasıl sa�lanabilece�i konusunda 
literatürde önemli bir bilgi bulunmamaktadır. Özet 
fonksiyonlarına düzenlenen kriptografik saldırılar 
incelendi�inde bu saldırıların genellikle mesaj 
geni�letme fonksiyonunda bulunan zayıflıkları 
kullandı�ı görülür. Hem Wang’ın SHA-1’e [2], hem 
de Biham ve Chen’in SHA-0’a düzenledi�i 
kriptografik saldırılar [6,7], mesaj geni�letme 
fonksiyonunun yayılım özelli�inin dü�ük olmasını 
kullanmaktadır. Bu saldırılarda özetlenecek mesaj 
blo�unda küçük de�i�iklikler yapılmakta ve bu 
de�i�ikliklerin geni�letilmi� mesajda olu�turdu�u 
de�i�iklikler kontrol altına alınarak, geni�letilmi� 
mesajdaki de�i�ikliklerin çevrim fonksiyonu içinde 
kaybolması sa�lanmakta, sonuç olarak farklı mesaj 
bloklarının aynı özet de�erini olu�turması 
sa�lanmaktadır. 

Alınabilecek Önlemler 
SHA-1 özet fonksiyonunun halihazırda hangi 
kullanımlarının güvenli hangilerinin güvensiz 
oldu�unu tespit etmek çok fazla insan gücü, zaman ve 
uzmanlık gerektirmektedir. Örne�in, çakı�maya 
ba�ımlılık (collision-resistance) gerektirmeyen 
kullanımlar güvenli görünmektedir. Firma ve 
kurumlar, uluslararası entegrasyon gerektiren 
uygulamalar için geli�tirdikleri ürünlerde uluslararası 
kripto standartlarına göre üretim yapmaktadır. Bu 
alanda en önemli standart belirleyici kurum ise 
ABD’de bulunan National Institute of Standarts and 
Technology (NIST)’dır. NIST bu alandaki 
çalı�malarda liderli�i üstlenmi� durumdadır. NIST’in 
SHA-1 özet fonksiyonunun yeni projelerde 
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kullanımını artık onaylamadı�ı, yeni özet fonksiyonu 
standardı geli�tirilene kadar SHA-2 ailesindeki özet 
fonksiyonlarının (SHA-224, SHA-256, SHA-384, 
SHA-512) kullanımını tavsiye etti�i bilinmektedir. Bu 
nedenle, yeni üretilen sistemlerin, en azından daha 
uzun özet boyuna sahip SHA–256, SHA–384, SHA–
512 gibi özet fonksiyonlarını kullanması 
gerekmektedir. Yeni bir özet fonksiyonunun 
tasarlanıp kullanıma geçmesi NIST’in tahmini ile 
yakla�ık 5 yıl sürece�inden, standart olarak 
kullanılacak yeni bir özet fonksiyonunun en kısa 
sürede tasarımına ba�lanması gerekmektedir. NIST’in 
bu konuda harekete geçti�i ve çalı�taylar düzenlemek 
yoluyla akademik çevrelerle i�birli�i yaparak yeni bir 
özet fonksiyonunun tasarlanmasına önayak oldu�u 
bilinmektedir. Bu süreçteki en büyük problem, 
tasarlanacak yeni özet fonksiyonunun ne kadar 
güvenli oldu�unu belirleyecek hiç bir kriterin 
bulunmamasıdır. Bu nedenle öncelikle bu kriterlerin 
olu�turulması için bir çalı�ma gereklidir. Bu çalı�ma 
iki farklı yöntemle yürütülebilir. Birinci yöntem 
olarak, önce AES standardının olu�turulma 
a�amasındakine benzer bir özet fonksiyonu tasarlama 
yarı�ması düzenlemesi ve bu yarı�ma sırasında 
gerçekle�tirilecek ara�tırma faaliyetleri ile özet 
fonksiyonu tasarımı üzerine bilgi ve deneyim elde 
edilmesi. �kinci yöntem ise önce akademik ara�tırma 
faaliyetlerinin yeterince olgun bir seviyeye gelmesini 
beklenmesi ve yarı�manın daha sonra 
düzenlenmesidir. Bu sayede akademik ara�tırma 
faaliyetleri ile elde edilen bilgi birikiminin, yarı�maya 
katılan özet fonksiyonlarının analizini kolayla�tırması 
hedeflenmektedir. Yeni özet fonksiyonu standardına 
duyulan ihtiyaç nedeniyle NIST’in en kısa sürede yeni 
standardı olu�turmak amacıyla birinci yöntemi 
uygulayaca�ı tahmin edilmektedir. Bunun yanı sıra 
NIST yeni özet fonksiyonu standardı olu�turma 
çalı�malarının 5 yıl sürece�ini öngörmekte ve 2013 
yılından önce yeni bir standardın yayınlanması 
beklenmemektedir. Akademik çevrelerde yapılan 
çalı�malar göz önüne alındı�ında, akademik 
ara�tırmaların SHA-256 ve SHA-512’nin güvenli�ini 
ölçmeye çalı�maktan çok, SHA-1 özet 
fonksiyonundaki zayıflı�ı anlamaya veya yeni özet 
fonksiyonları tasarlamaya yöneldi�i söylenebilir. Bu 
çalı�malar çerçevesinde NIST tarafından birkaç 
çalı�tay daha düzenlenmesi beklenmektedir. 
Özet fonksiyonları ile ilgili bir di�er problem de 
bilgisayar dünyasında bu fonksiyonların gerekli 
olmadıkları yerlerde de yaygın olarak kullanılmasıdır. 
Bu durumun sonucu olarak standart kabul edilmi� bir 
özet fonksiyonundaki problemlerin gerçek dünyadaki 
yansımalarının önceden kestirilmesi ya da tahmin 
edilmesi mümkün de�ildir. Bu nedenle, özet 
fonksiyonlarının kullanım yerleri ve kullanım 
amaçları belirlenmeli ve bu amaçlar dı�ında 
kullanılmaları engellenmelidir. Özellikle güvenli 
MAC algoritmalarının varlı�ı bilinirken özet 

fonksiyonları MAC algoritmaları yerine 
kullanılmamalıdır. Endüstri çevrelerinin (Microsoft, 
Sun, vb.) yaptı�ı önemli bir tespit de �udur: 
Akademik çevreler SHA-1’in güvenli�i konusunda 
endi�eye kapılmı�ken, dünyanın büyük kısmı hala 
SHA-1’e göre çok daha güvensiz olan MD5 özet 
fonksiyonunu kullanmaktadır. Dünyadaki tüm sayısal 
haberle�me altyapısında, özellikle elektronik ticaret ve 
elektronik devlet altyapılarında MD5 ve SHA-1’den 
daha kuvvetli bir özet fonksiyonuna geçilmesi 
gerekmektedir. Kısa vadede uygulanabilecek çözüm 
SHA-1’den SHA-256, SHA-384, SHA-512 gibi daha 
uzun özet boyuna sahip özet fonksiyonlarına 
geçilmesidir. Böylece, yeni ve güven veren bir özet 
fonksiyonu tasarlayabilecek alt yapının olu�turulması 
için zaman kazanılacaktır. Burada dikkat edilmesi 
gereken bir di�er husus da SHA-256’nın SHA-1’e 
göre daha güçlü görünmesine kar�ın kripto 
çevrelerine tam olarak güven vermemesidir. 
Dolayısıyla, tasarlanacak her kripto sisteminde özet 
fonksiyonlarının kullanım yerleri ve kullanım 
amaçları ayrı ayrı de�erlendirilmeli, bu de�erlendirme 
sonucunda uygun özet fonksiyonu belirlenmeli ve 
imkan olan durumlarda MAC algoritmaları 
kullanılmalıdır. 

Sonuç 
Hem akademik çevrelerin özet fonksiyonları 
konusunda çalı�maları hem de bilgisayar 
teknolojisindeki hızlı geli�im göz önüne alındı�ında 
en geç 10 yıl içinde SHA-1 için bir özet çakı�masının 
yayınlanması beklenmektedir. En kısa sürede özet 
boyu daha uzun özet fonksiyonlarının kullanımına 
geçilmeli ve NIST’in ba�lattı�ı yeni özet fonksiyonu 
tasarlama giri�imi yakından takip edilmelidir. 
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